FASKEN

La cybersécurité
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Enjeux éthiques, protection de la vie privée et protection de la propriété intellectuelle, la cybersécurité
touche maintenant chacune de nos vies.

Parce que les renseignements de nature commerciale, financiére et stratégique sont de plus en plus
susceptibles d’utilisations abusives en raison des avancées technologiques, les organisations, tant des
secteurs public que privé, doivent prendre des mesures pour se protéger. FASKEN peut vous y aider.

Pour contrer le risque de cybersécurité
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Conseils en lien avec les normes légales, réglementaires et sectorielles/techniques

Mesures de réduction de I'exposition au risque lié a la responsabilité Iégale en matiere de cybersécurité
Examen des contrats avec les fournisseurs

Préparation de plan de gestion de cyber-crise

Stratégies en matiere de privilege juridique pour les évaluations et les interventions en cas d’incident
Programmes de formation et plans d’intervention

Gestion des risques et conformité en matiere de cybersécurité

Transfert de risques au moyen de contrats et d’assurances

Gestion de la propriété intellectuelle et stratégies

Questions réglementaires et protection des renseignements personnels

Respect de la Loi anti-pourriel

Acces a l'information

Exercices de simulation d’'une atteinte a la sécurité

Capacité d’'agir a titre de Data Breach Coach

Conception d’outils novateurs de gestion des risques juridiques et de mise en conformité en matiére de
protection de la vie privée et de mesures anti-pourriel
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Types d’incidents couverts

v Piratages et attaques sophistiqués par logiciel
malveillant et hameconnage;

Conseils et recommandations portant

v" Cyberextorsion au moyen de rangongiciels et sur le droit civil et le droit public
d’attaques DDoS (Distributed Denial of i o P
Service Attack); au Queébec ainsi que sur le

droit européen.

v Perte et vol d’ordinateurs portables, de disques, de
clés USB et de dossiers papier;
wyers:
v Arnaques de manipulation sociale et escroqueries BeSt La CIS
aux faux ordres de virement bancaire; b ce '

v Pratiques de travail (p. ex. utilisation & mauvais
escient d’'information dans un but commercial); EHEAAN T

v Atteintes visant les cartes de paiement et normes de
sécurité PCI (Payment Card Industry Data Security
Standard);

v" Employés négligents, fouineurs ou malhonnétes;

v Atteintes complexes par des fournisseurs
de services.
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Vous avez des questions?

Discutons.
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